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TERMO DE REFERÊNCIA
CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM SERVIÇOS DE MANUTENÇÃO PREVENTIVA, CORRETIVA, ATUALIZAÇÃO DE LICENÇAS, AQUISIÇÃO DE SOLUÇÃO ANTISPAM E ASSISTÊNCIA TÉCNICA PARA SOLUÇÃO INTEGRADA DE SEGURANÇA INTEL SECURITY EM OPERAÇÃO DE PROPRIEDADE DA COMPANHIA DE DESENVOLVIMENTO DOS VALES DO SÃO FRANCISCO E DO PARNAÍBA – CODEVASF, SENDO 8 (OITO) ITENS DISTRIBUÍDOS EM GRUPO ÚNICO.
SUMÁRIO

2SUMÁRIO


41 -
DO OBJETO


42 -
DO DETALHAMENTO DO OBJETO


43 -
DO OBJETIVO


54 -
DA JUSTIFICATIVA


55 -
DAS CONDIÇÕES DE PARTICIPAÇÃO


76 -
DA HABILITAÇÃO


87 -
DO ENVIO DA PROPOSTA DE PREÇOS


88 -
DO PRAZO DE EXECUÇÃO


99 -
DA ESTIMATIVA DO CUSTO DE CONTRATAÇÃO


1010 -
DA GARANTIA DE EXECUÇÃO


1111 -
DA ENTREGA


1112 -
DO RECEBIMENTO


1213 -
DO PAGAMENTO


1314 -
DO REAJUSTE DOS PREÇOS


1315 -
DAS PENALIDADES E SANÇÕES ADMINISTRATIVAS


1416 -
DA RESCISÃO CONTRATUAL


1517 -
DAS OBRIGAÇÕES DA CONTRATANTE


1518 -
DAS OBRIGAÇÕES DA CONTRATADA


1619 -
DOS RECURSOS ORÇAMENTÁRIOS


1620 -
DA GESTÃO E FISCALIZAÇÃO


1721 -
DAS DISPOSIÇÕES GERAIS


19ANEXO I - DO TERMO DE REFERÊNCIA


19ESPECIFICAÇÕES TÉCNICAS


191 -
DA GARANTIA DOS PRODUTOS E SERVIÇOS


192 -
DA DESCRIÇÃO DOS EQUIPAMENTOS E SERVIÇOS


253 -
DOS REQUISITOS DOS SERVIÇOS E/OU MATERIAIS


294 -
DO MODELO DE PRESTAÇÃO DE SERVIÇOS


295 -
DA METODOLOGIA DA AVALIAÇÃO DA QUALIDADE E ACEITE DOS SERVIÇOS


306 -
DA ORDEM DE SERVIÇO


31ANEXO II DO TERMO DE REFERÊNCIA


31MODELO DA PROPOSTA FINANCEIRA




TERMO DE REFERÊNCIA
1 -  DO OBJETO
O presente termo de referência destina-se ao Registro de Preços para eventual contratação de empresa especializada para fornecimento de solução antispam, prestação de serviço de manutenção preventiva, corretiva, atualização de licenças e assistência técnica para solução integrada de segurança McAfee em operação e de propriedade da Companhia de Desenvolvimento dos Vales do São Francisco e do Parnaíba - Codevasf – Sede, sendo 8 (oito) itens disputados em GRUPO único, conforme condições, quantidades e exigências estabelecidas neste Termo de Referência e seus anexos.
1.1 -  A presente licitação será realizada na modalidade PREGÃO ELETRÔNICO – REGISTRO DE PREÇOS E DO TIPO MENOR PREÇO, em conformidade com Lei nº 8.666/93, de 21 de junho de 1993, devidamente atualizada, a Lei nº 10.520/2002 e legislação correlata que regulamentam a licitação na modalidade de Pregão Eletrônico - Registro de Preços, e demais exigências deste Termo de Referência e seus anexos.
2 -  DO DETALHAMENTO DO OBJETO
2.1 -  A solução atual é composta pelos componentes a abaixo que são responsáveis por gerenciar os serviços de varredura contra vírus de correio eletrônico, proteção ao acesso à Internet do parque tecnológico da Codevasf e aquisição de nova proteção antispam. As especificações e quantidades do objeto estão discriminadas a seguir:

3 -  DO OBJETIVO
3.1 -  Atualizar, manter e garantir a operação e o funcionamento da solução integrada de segurança atualmente implantada na Codevasf de modo a atender as melhores práticas de segurança da informação em conformidade com as normas vigentes.

3.1.1 -  O Contrato terá vigência 24 (vinte e quatro) meses, contados da data de assinatura do termo, podendo ser prorrogado por iguais e sucessivos períodos, a fim de obter preços e condições mais vantajosas para a Administração, limitando-se a 60 (sessenta) meses, nos termos do inciso IV, art. 57 da Lei nº 8.666 de 1993.
4 -  DA JUSTIFICATIVA
4.1 -  DA JUSTIFICATIVA PARA ENQUADRAMENTO COMO BEM E SERVIÇOS COMUM

4.1.1 -  O objeto a ser contratado enquadra-se na categoria de bens/serviços comuns de que trata a Lei nº 10.520/2002 e o Decreto nº 5.450/2005, por possuir padrões de desempenho e qualidade objetivamente definidos, mediante as especificações usuais do mercado, podendo ser licitado por meio da modalidade Pregão. O Serviço é de natureza continuada.

4.1.2 -  A licitação em tela, objeto deste Termo de Referência, será levada a cabo por meio de seleção de propostas pela modalidade de licitação PREGÃO ELETRÔNICO e pelo tipo MENOR PREÇO GLOBAL, na forma prevista no art. 45, §1º, I da Lei nº 8.666/93.

4.1.3 -  Ao amparo da Lei nº 10.520, de 17 de julho de 2002, e do Decreto nº 3.555, de 08 de agosto de 2000, o objeto afigura-se à definição de serviço comum, ou seja, cujos padrões de desempenho e qualidade possam ser objetivamente definidos, por meio de especificações usuais no mercado.

4.2 -  DA JUSTIFICATIVA DO QUANTITATIVO E DOS ELEMENTOS TÉCNICOS

4.2.1 -  Os quantitativos foram estimados pela AE/GTI/UIT e estão demonstrados nos autos do processo desta contratação.

4.2.2 -  Os elementos técnicos descritos neste instrumento e em seus anexos são os mínimos necessários para assegurar que a contratação se dê de forma satisfatória com as mínimas condições técnicas e de qualidade exigidas, e ainda, assegurar o gasto racional dos recursos públicos.

4.3 -  DA JUSTIFICATIVA PARA AQUISIÇÃO EM UM ÚNICO GRUPO
4.3.1 -  O § 3º do art. 3º da IN nº 2/08 de 30 de abril de 2008 prevê excepcionalmente a possibilidade de a Administração instaurar licitação global, em que serviços distintos são agrupados em um único lote, desde que essa condição, de forma comprovada e justificada, decorra da necessidade de inter-relação entre os serviços contratados, do gerenciamento centralizado ou implique em vantagem para a Administração.

4.3.2 -  A licitação para contratação de que trata o objeto em único grupo, justifica-se pela necessidade de preservar a integridade qualitativa do objeto, uma vez que vários fornecedores podem implicar na descontinuidade da padronização, bem como em dificuldades gerenciais e, até mesmo, aumentar os custos, pois a aquisição tem a finalidade de formar um todo unitário.

4.3.3 -  O parcelamento do objeto em itens, nos termos do art. 23, §1º, da Lei nº 8.666/1993, neste caso, não se demonstra técnica e economicamente viável e não tem a finalidade de reduzir o caráter competitivo da licitação, mas visa, tão somente, assegurar a gerência segura da aquisição, e principalmente, assegurar, não só a mais ampla competição necessária em um processo licitatório, mas também, atingir a sua finalidade e efetividade, que é a de atender a contento as necessidades da Administração Pública.

5 -  DAS CONDIÇÕES DE PARTICIPAÇÃO

5.1 -  Poderão participar desta licitação pessoas jurídicas do ramo, empresas nacionais ou estrangeiras estabelecidas no Brasil, interessadas e que estiverem cadastrados no portal de compras do Governo Federal - COMPRASNET para participação desta licitação, desde que:

5.1.1 -  Atendam as condições deste Termo de Referência e apresentem os documentos nele exigidos, em original ou por qualquer processo de cópia autenticada em Cartório de Notas e Oficio competente, ou pelo (a) Pregoeiro (a) ou por membro da Equipe de Apoio (Servidor Público), à vista dos originais;

5.1.2 -  Não estejam sob falência, concurso de credores ou recuperação judicial, dissoluções, liquidações, consórcio de empresas, e não sejam controladoras, coligadas ou subsidiárias entre si; e comprovem possuir os documentos de habilitação requeridos;

5.1.3 -  Não tenham sido declaradas inidôneas por qualquer órgão da Administração Publica direta ou indireta, Federal, Estadual, Municipal ou do Distrito Federal;

5.1.4 -  Os diretores, responsáveis legais ou técnicos, membros de conselho técnico, consultivo, deliberativo ou administrativo ou sócio não pertençam, ainda que parcialmente, à empresa do mesmo grupo que esteja participando desta licitação;

5.1.5 -  Não estejam inadimplentes com a União ou cujo (s) diretor (es) tenha (m) participado de outra empresa que, também, se tornou inadimplente perante a União;

5.1.6 -  Não sejam de propriedade de servidor ou dirigente do órgão ou entidade licitante ou responsável pela licitação;

5.1.7 -  Não esteja suspensa de licitar e impedida de contratar com este órgão, nos termos do art. 87, inciso III, da Lei nº 8.666, de 1993.

5.2 -  Não será permitida a subcontratação total ou parcial do objeto desta licitação, nem a participação de empresas sob a forma de consórcio.

5.3 -  A participação na licitação implica na aceitação plena e irrevogável do ato convocatório, bem como na observância dos regulamentos e normas administrativas e técnicas aplicáveis, observando-se o disposto neste Termo de Referência e de seus Anexos, e na responsabilidade pela autenticidade e fidelidade das informações e dos documentos apresentados em qualquer fase do processo.

5.4 -  Caberá à licitante interessada em participar desta licitação:

a) credenciar-se no SICAF por meio do site www.comprasgovernamentais.gov.br;

b) remeter a proposta de preços, no prazo estabelecido nesta licitação, exclusivamente por meio eletrônico, via internet;

c) responsabilizar-se, formalmente, pelas transações efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu representante, não cabendo ao provedor do sistema ou à Codevasf responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros (art. 13, inciso III, do Decreto 5.450/05);

d) acompanhar as operações no sistema eletrônico durante o processo licitatório, responsabilizando-se pelo ônus decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão (art. 13, inciso IV, Decreto 5.450/2005);

e) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a viabilidade do uso da senha, para imediato bloqueio de acesso;

f) utilizar-se de chave de identificação e da senha de acesso para participar do pregão na forma eletrônica;

g) solicitar o cancelamento da chave de identificação ou da senha de acesso por interesse próprio.

6 -  DA HABILITAÇÃO

6.1 -  Habilitação Relativa à Qualificação Técnica:

6.1.1 -  Atestado(s) de capacidade técnica emitido em nome da licitante, expedido por pessoa(s) jurídica(s) de direito público ou privado, que comprove que a licitante vencedora presta ou prestou serviços identificados a seguir no item (6.1.2) para o desempenho de atividade pertinente e compatível em características com o objeto do Termo de Referência, conforme § 3º do art. 30 da Lei nº 8.666/93.

6.1.2 -  Atestado(s) de capacidade técnica emitido em nome da licitante, expedido pela fabricante do produto para Manutenção e Assistência Técnica especificamente para esta licitação, que comprove que a licitante vencedora possui capacidade técnica para prestação de serviços nos produtos licenciados: Web Gateway, Endpoint, IPS e antispam, conforme § 3º do art. 30 da Lei nº 8.666/93.
6.1.3 -  A licitante deverá apresentar declaração de que instalará escritório em Brasília (DF) num prazo máximo de 60 (sessenta dias) a partir do início dos trabalhos, nos termos do art. 19, § 5º, inciso II, da IN 02/2008, e ser capacitada a prestar serviços objeto desta licitação.

6.2 -  Habilitação de Sustentabilidade

6.2.1 -  A CONTRATADA deverá atender às diretrizes estabelecidas pelo Decreto nº 7.746, de 05/06/2012, que regulamentou o art. 3º da Lei nº 8.666, de 21/06/1993, em seu art. 4º, que estabelece como diretrizes de sustentabilidade critérios e práticas para a promoção do desenvolvimento nacional sustentável por meio das contratações realizadas pela administração pública federal direta, autárquica e fundacional e pelas empresas estatais. São diretrizes de sustentabilidade, entre outras:

a) Menor impacto sobre recursos naturais como flora, fauna, ar, solo e água;

b) Preferência para materiais, tecnologias e matérias-primas de origem local;

c) Maior eficiência na utilização de recursos naturais como água e energia;

d) Maior geração de empregos, preferencialmente com mão de obra local;

e) Maior vida útil e menor custo de manutenção do bem e da obra;

f) Uso de inovações que reduzam a pressão sobre recursos naturais; e

g) Origem ambientalmente regular dos recursos naturais utilizados nos bens, serviços e obras.

6.2.2 -  Se houver a aquisição de bens, a CONTRATADA deverá observar os seguintes critérios de sustentabilidade ambiental, conforme a instrução normativa SLTI/MP nº 01/2010:

a) que os bens sejam constituídos, no todo ou em parte, por material reciclado, atóxico, biodegradável, conforme ABNT NBR – 15448-1 e 15448-2;

b) que sejam observados os requisitos ambientais para a obtenção de certificação do Instituto Nacional de Metrologia, Normalização e Qualidade Industrial – INMETRO como produtos sustentáveis ou de menor impacto ambiental em relação aos seus similares;

c) que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possível, que utilize materiais recicláveis, de forma a garantir a máxima proteção durante o transporte e o armazenamento;

d) que os bens não contenham substâncias perigosas em concentração acima da recomendada na diretiva RoHS (Restriction of  Certain Hazardous Substances), tais como mercúrio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cádmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

6.2.3 -  A licitante deverá apresentar documento comprobatório de que possui compromisso com a sustentabilidade ambiental, nos termos da IN nº 01/2010. O compromisso e responsabilidade com a Sustentabilidade Ambiental serão exigidos para habilitação conforme o art. 5º da IN nº 01/2010/MPOG.

6.2.3.1. Por Declaração, com a firma reconhecida em Cartório de Registro Público, onde o licitante afirma possuir o compromisso de responsabilidade com a Sustentabilidade Ambiental, nos termos das exigências impostas pela IN 01/2010.
6.2.3.2. Ou por Declaração de documento comprobatório (atestado, declaração, certificado, registro, credenciamento, etc.) emitido por Órgão Público de qualquer ente da Federação que tenha competência legal na área ambiental que o produto ofertado, comercializado, ou por fornecedor, distribuidor ou fabricante está devidamente cadastrado, registrado, ou por meio de outro procedimento no respectivo órgão.
6.2.3.3. Com a apresentação de documento registrado no Cartório de Ofício de Registros Públicos que o fornecedor está em fase de implantação de práticas sustentáveis, informando, no referido documento quais são as práticas já implantadas e, quais as metas pretendidas a atingir na questão de sustentabilidade ambiental.
6.2.3.4.  No caso do licitante participante apresentar os documentos comprobatórios, poderá ser designada pela Codevasf uma Comissão de Avaliadores que juntamente com o Pregoeiro e sua Equipe de Apoio poderá inspecionar/vistoriar o estabelecimento ou ponto comercial do licitante participante, a fim de verificar as informações e declarações apresentadas.
6.2.3.5. Caso seja detectada pelos inspetores/avaliadores que as informações declaradas pelo licitante não sejam verdadeiras, ou, que esteja de má fé, será informado ao Respectivo Cartório de Registro o ocorrido, além de serem tomadas as medidas administrativas e, se for o caso, encaminhar ao órgão policial competente, quando cabível.
6.3 -  Caberá a CONTRATADA conhecer do PLANO DE GESTÃO DE LOGÍSTICA SUSTENTÁVEL – PLS da Codevasf que pode ser acessado no site: http://www2.codevasf.gov.br/programas_acoes/acoes-ambientais-1/politica-ambiental-codevasf-2014.pdf; e propor ações que visem a redução impactos ao meio ambiente relativas a execução objeto desta contratação.

7 -  DO ENVIO DA PROPOSTA DE PREÇOS

7.1 -  A participação na licitação dar-se-á por meio da utilização da senha privativa da licitante e subsequente encaminhamento das propostas com a descrição do objeto ofertado e o preço com valores unitários e totais, a partir da data da liberação do edital no sítio www.comprasnet.gov.br até o horário limite do início da sessão pública.
7.2 -  O preço proposto, computando todos os custos necessários à perfeita aquisição do objeto deste Termo de Referência, bem como todos os impostos, fretes, seguros, encargos trabalhistas, previdenciários, fiscais, comerciais, taxas, e quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta licitação, deverá ser registrado, selecionando o item único, unitário e total. O modelo de proposta financeira consta do Anexo II do Termo de Referência.

7.3 -  Serão desclassificadas as propostas que não atenderem às exigências do presente Termo de Referência e seus Anexos, sejam omissas ou apresentem irregularidades, ou defeitos capazes de dificultar o julgamento.

7.4 -  A apresentação da proposta implicará plena aceitação, por parte da licitante, das condições estabelecidas nesta licitação presentes no Edital, Termo de Referência e seus Anexos.

8 -  DO PRAZO DE EXECUÇÃO
8.1 - O prazo para a execução dos serviços objeto desta licitação terá a duração inicial de 24 (vinte e quatro) meses, contados a partir da assinatura do contrato, podendo ser prorrogado após avaliação da qualidade dos serviços prestados e dos preços praticados no mercado, de forma a manter a condição mais vantajosa para a administração pública, limitado a 60 (sessenta) meses, mediante manifestação expressa das partes.

9 -  DA ESTIMATIVA DO CUSTO DE CONTRATAÇÃO
9.1 -  O custo estimado deste TERMO DE REFERÊNCIA no prazo de 24 (vinte e quatro) meses será de R$ 915.239,00 (novecentos e quinze mil, duzentos e trinta e nove reais), no total conforme demonstrado na tabela a seguir, tomada como referência de proposta comercial.
9.2 -  As descrições da manutenção/aquisição – licenciamento da solução de segurança, bem como suas especificações técnicas e seus quantitativos constam na tabela que segue composta de 8 (oito) itens.

9.3 -  Havendo divergência entre a descrição dos materiais no sistema comprasnet (CATMAT) e a descrição contida na tabela a seguir, prevalecerá sempre a descrição contida na tabela que segue coluna: "Descrição".

10 -  DA GARANTIA DE EXECUÇÃO
10.1 -  Como garantia para a completa execução das obrigações contratuais e da liquidação das multas convencionais, fica estipulada uma "Garantia de Execução" no montante de 5% (cinco por cento) do valor do contrato, a ser apresentada no prazo máximo de 10 (dez) dias úteis, em espécie, em Títulos da Dívida Pública da União, com cotação de mercado devidamente comprovada por documento hábil expedido pela CVM – Comissão de Valores Mobiliários, Seguro Garantia emitida por seguradora autorizada pela SUSEP ou Fiança Bancária, a critério da contratada.

10.2 -  Serão aceitos Títulos da Dívida Pública, desde que emitidos pelo Tesouro Nacional e custodiados na CETIP – Central de Custódia e Liquidação Financeira de Títulos,  na forma escritural, mediante registro em sistema centralizado de liquidação e de custódia autorizado pelo Banco Central do Brasil, ou junto a instituições financeiras, sob as regras do SELIC – Sistema Especial de Liquidez e Custódia de Títulos Públicos Federais, e avaliado pelos seus valores econômicos, conforme definido pelo Ministério da Fazenda, na forma do art. 56, inc. I, da Lei 8.666/93 (redação dada pela Lei nº 11.079, de 2004). Devem, ainda ser revestidos de Liquidez livremente negociados no mercado de valores mobiliários e, ainda, sua titularidade estar gravada em nome da empresa contratada. Nesta modalidade, a licitante deverá, ainda, transferir a posse dos títulos a Administração até o final do prazo previsto para assinatura do Termo de Encerramento Definitivo do Contrato ou até o adimplemento da sanção aplicada.

10.3 -  A caução na forma de Carta de Fiança Bancária ou seguro garantia deverão estar em vigor e cobertura até 3 (três) meses após o término da vigência contratual na forma do art. 19, Inciso XIX, alínea “a” da IN nº. 06/2013 e até o final do prazo previsto para assinatura do Termo de Encerramento Definitivo do Contrato.

10.4 -  Após assinatura do Termo de Encerramento Definitivo do Contrato será devolvida a “Garantia de Execução”, uma vez verificada a perfeita execução das obras/serviços e fornecimentos contratados.

10.5 -  A garantia em espécie deverá ser depositada em instituição financeira oficial, credenciada pela CODEVASF, em conta remunerada que poderá ser movimentada somente por ordem da CODEVASF.

10.6 -  A não integralização da garantia representa inadimplência contratual, passível de aplicação de multas e de rescisão, na forma prevista nas cláusulas contratuais.

10.7 -  A contratada se obriga a prestar a referida garantia, na mesma proporção e condição, nos casos de celebração de termos aditivos que impliquem em acréscimos de quantitativos ao contrato.

10.8 -  Não haverá qualquer restituição de garantia em caso de dissolução contratual, na forma do disposto na cláusula de rescisão, hipótese em que a garantia reverterá e será apropriada pela CODEVASF.

10.9 -  A garantia, qualquer que seja a modalidade escolhida, assegurará o pagamento, em conformidade com a Instrução Normativa SLTI/MP/nº 06/2013, art. 19, Inciso XIX, alíneas a até k, que será observada não só na fase de contratação, como também nas renovações a cada prorrogação:

10.9.1 -  Prejuízos advindos do não cumprimento do objeto do contrato e do não adimplemento das demais obrigações nele previstas;

10.9.2 -  Prejuízos causados à Administração ou a terceiros, decorrentes de culpa ou dolo durante a execução do contrato;

10.9.3 -  Multas moratórias e punitivas aplicadas pela Administração à contratada;

10.9.4 -  Obrigações trabalhistas, fiscais e previdenciárias de qualquer natureza, não adimplidas pela contratada.

11 -  DA ENTREGA
O prazo de Entrega da Aquisição do Email Gateway Appliance (EG-5000) é de 45 (quarenta e cinco) dias após a assinatura do contrato, devendo ser entregue a expensas da vencedora na Codevasf – Sede – AA/GSA/UPM – almoxarifado, Sala 16, Subsolo, SGAN 601 Conjunto I. Edifício Manoel Novaes. Brasília/DF. CEP 70.830-019, telefone (61) 2028.4830, de segunda a sexta-feira das 08:30 às 11:30 e 14:00 às 17:00, exceto feriados.

A entrega das licenças e dos softwares se dará no prazo máximo de 30 (trinta) dias após a assinatura do contrato.

Nos demais, por se tratar de prestação de serviço de manutenção e assistência técnica, não haverá prazo de entrega, haja vista serem estes serviços demandados sob uma plataforma já implantada. Os serviços devem ser iniciados no prazo máximo de 30 (trinta) dias após a assinatura do contrato.

12 -  DO RECEBIMENTO
O recebimento do antispam para proteção de correio eletrônico antispam, e demais softwares e das Licenças se dará em duas etapas (art. 73, Inciso II da Lei nº 8.666/93):

· Recebimento Provisório: Emitido pela AA/GSA/UPM, a ser assinado entre as partes no ato da entrega do material para posterior verificação da conformidade com a especificação.

· Recebimento Definitivo: Emitido pela AE/GTI/UIT, a ser assinado pelo fiscal e licitante vencedor, após a emissão do Recebimento provisório, verificação do funcionamento e instalação do equipamento e conseqüente aceitação, observado o disposto no art. 69 da lei 8.666/93. No caso das licenças, o recebimento definitivo se dará após sua completa ativação no software correspondente.

12.1 -  À contratada caberá sanar as irregularidades apontadas no ato do recebimento provisório e/ou definitivo, submetendo as etapas impugnadas a nova verificação, ficando sobrestado o pagamento até a execução das correções necessárias, sem prejuízo da aplicação das sanções cabíveis.

12.2 -  O recebimento, provisório ou definitivo, não exclui a responsabilidade da contratada pelo perfeito desempenho do objeto fornecido, cabendo-lhe sanar quaisquer irregularidades detectadas quando da utilização dos mesmos.

13 -  DO PAGAMENTO
13.1 -  Todos os serviços ora contratados serão cobrados por meio de faturas/notas fiscais emitidas pela CONTRATADA, e pagas em até 30 (trinta) dias, em fatura mensal, devendo ser contabilizados no mês corrente, mediante apresentação das faturas/notas fiscais devidamente atestadas pela Fiscalização, conforme disposto nos artigos 67 e 73 da Lei 8.666/1993, sendo efetuada a retenção na fonte dos tributos e contribuições elencados na legislação aplicável e abatidas as glosas impostas pelo modelo de prestação de serviço deste Termo de Referência, caso existam.

13.2 -  O pagamento referente ao mês de início ou término dos serviços será proporcional ao número de dias do mês comercial, considerado este como sendo de 30 (trinta) dias corridos.

13.3 -  Os valores referentes ao licenciamento dos produtos e as aquisições serão pagos em parcela única, após a ativação das licenças, e após a apresentação da nota fiscal, em moeda corrente nacional, em até 30 dias após o recebimento da fatura.

13.4 -  Os pagamentos dos serviços serão efetuados mensalmente, em moeda corrente nacional, a partir do recebimento definitivo, correspondente aos serviços efetivamente executados e aceitos, e de conformidade ao discriminado na proposta da CONTRATADA.

13.5 -  Se houver aplicação de multa, esta será descontada inicialmente da garantia de execução do contrato, e se não for suficiente de qualquer fatura ou crédito existente na CODEVASF, em desfavor da CONTRATADA. Caso a mesma seja superior ao crédito eventualmente existente a diferença será cobrada judicialmente, se necessário.

13.6 -  O pagamento será efetuado por meio de ordem bancária, e creditado em qualquer entidade bancária indicada na proposta, devendo para isto, ficarem explicitados o nome do Banco, Agência, localidade e número da conta corrente em que deverá ser efetivado o crédito, após a aceitação e atesto das Notas Fiscais/Faturas.

13.7 -  Nenhum pagamento será efetuado à CONTRATADA enquanto pendente de liquidação ou qualquer obrigação financeira que lhe for imposta, em virtude de penalidade ou inadimplência, bem como, Nota Fiscal/Fatura que possua valor divergente do estabelecido no contrato, ou mesmo, que apresente mês de referência ou prazo para pagamento inferior 30 (trinta) dias corridos.

13.8 -  À CODEVASF fica reservado o direito de não efetuar o pagamento se, durante a execução dos serviços, estes não estiverem em perfeitas condições, de acordo com as exigências contidas no edital, termo de referência e seus anexos.

13.9 -  É de inteira responsabilidade da contratada, a entrega à CODEVASF dos documentos de cobranças acompanhados dos seus respectivos anexos, de forma clara, objetiva e ordenada, que, se não atendido, implica em desconsideração pela CODEVASF dos prazos estabelecidos. Considerar-se-á paga a fatura na data da emissão da Ordem Bancária.

14 -  DO REAJUSTE DOS PREÇOS

14.1 -  Os preços dos itens 1 e 7 são fixos e irreajustáveis. Os preços para os serviços de manutenção (item 8) permanecerão válidos por um período mínimo de um ano, após assinatura do instrumento contratual. Os preços para atualização e/ou aquisição de licenças (itens 2, 3, 4, 5 e 6) permanecerão válidos pelo período de 24 meses, após a assinatura do instrumento contratual. Após esses prazo poderão ser reajustados mediante solicitação da contratada aplicando-se a seguinte fórmula:

R = V . ( I1 – I0 ) / I0
onde:
R corresponde ao valor de reajustamento;
V corresponde ao valor contratual a ser reajustado;
I0 corresponde ao índice do mês de apresentação da proposta; e 
I1 corresponde ao índice do mês de aniversário da proposta.
- Será utilizado como índice o IGP-M (Índice Geral de Preços de Mercado – Cód 200045) publicado pela Fundação Getúlio Vargas.
15 -  DAS PENALIDADES E SANÇÕES ADMINISTRATIVAS

15.1 -  As multas devidas serão recolhidas mediante a aplicação de glosa, ou GRU pela CONTRATADA em favor da UNIÃO, no prazo de 30 (trinta) dias, ou cobradas judicialmente.

15.2 -  Caso a licitante vencedora não inicie o atendimento no prazo previsto serão aplicadas penalidades de advertência. Em havendo atraso para iniciar o atendimento, o tempo de solução do chamado não será estendido.

15.3 -  Será aplicada multa de 5% (cinco por cento) do faturamento mensal da manutenção para o rompimento do prazo de resolução do chamado e a cada hora ou fração será acrescida de 2% (dois por cento) do faturamento mensal da manutenção. 

15.4 -  Pela inexecução total ou parcial do objeto do Contrato e pela verificação de quaisquer das situações previstas no art. 78, incisos I a XI da Lei nº 8.666/93, a administração poderá aplicar as penalidades acima dispostas, sem o prejuízo de outras.

15.5 -  As aplicações de multas bem como a rescisão contratual não impedem que o Contratante aplique à Contratada faltosa as demais sanções previstas no art. 87 da Lei 8.666/93 (advertência, suspensão temporária ou declaração de inidoneidade) ou demais sanções administrativas aplicáveis no decorrer da licitação e contratação previstas no Edital.

15.6 -  As sanções aqui previstas são independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuízo de outras medidas cabíveis.

15.7 -  Ocorrida à inadimplência, a multa será aplicada pela Codevasf, de acordo com:
a)
A multa será deduzida inicialmente da garantia de execução do contrato. Se for insuficiente, além da perda desta, responderá o contratado pela sua diferença, que será descontada dos pagamentos eventualmente devidos pela Administração ou do valor líquido do faturamento da licitante vencedora, podendo ser cobrada judicialmente. Caso o valor do faturamento seja insuficiente para cobrir a multa, a licitante vencedora será convocada para complementação do seu valor, no prazo de 30 (trinta) dias.

b)
Não havendo qualquer importância a ser recebida pela licitante vencedora, esta será convocada a recolher à CODEVASF o valor total da multa, no prazo de 30 (trinta) dias contado a partir da data da comunicação.

15.8 -  A licitante vencedora terá um prazo de 5 (cinco) dias úteis, contado a partir da data da cientificação da aplicação da multa, para apresentar recurso à CODEVASF. Ouvido o fiscal designado para o acompanhamento do contrato, o recurso será apreciado pelo Gerente Executivo da Área de Gestão Estratégica, que poderá relevar ou não a multa.

15.9 -  Em caso de relevação da multa, a CODEVASF se reserva o direito de cobrar perdas e danos porventura cabíveis em razão do inadimplemento de outras obrigações, não constituindo a relevação novação contratual nem desistência dos direitos que lhe forem assegurados.

15.10 -  Em qualquer hipótese de aplicação de sanções será assegurado o contraditório e a ampla defesa.

15.11 -  Caso a CODEVASF mantenha a multa, não caberá novo recurso administrativo.

15.12 -  O CONTRATANTE promoverá o registro, no SICAF, de toda e qualquer penalidade imposta à Contratada.

16 -  DA RESCISÃO CONTRATUAL

16.1 -  A inexecução total ou parcial deste Contrato ensejará a sua rescisão, conforme disposto nos artigos 77 a 80, da Lei nº 8.666/93, com suas posteriores alterações. 

PARÁGRAFO PRIMEIRO. Os casos de rescisão contratual serão formalmente motivados nos autos do processo, assegurados o contraditório e a ampla defesa.

PARÁGRAFO SEGUNDO. A rescisão deste Contrato poderá ser:

a) determinada por ato unilateral da CONTRATANTE, na ocorrência de qualquer das hipóteses previstas nos incisos I a XII e XVII, do art. 78, da Lei nº 8.666/93, com suas ulteriores alterações, notificando-se a CONTRATADA com antecedência, mínima, de 30 (trinta) dias corridos;

b) amigável, por acordo entre as partes, reduzida a termo, desde que haja conveniência para a CONTRATANTE; ou

c) judicial, nos termos da legislação.

PARÁGRAFO TERCEIRO. A rescisão administrativa ou amigável será precedida de autorização escrita e fundamentada da autoridade competente, observados o contraditório e a ampla defesa.

17 -  DAS OBRIGAÇÕES DA CONTRATANTE
17.1 -  Fornecer à Licitante Vencedora todas as informações e esclarecimentos que venham a ser solicitados relativamente ao objeto deste Termo de Referência.

17.2 -  Acompanhar e fiscalizar a execução do objeto contratual.

17.3 -  Determinar responsável para o acompanhamento e fiscalização da execução do objeto contratual

17.4 -  Estabelecer normas e procedimentos de acesso às suas instalações para a execução do objeto.

17.5 -  Informar à Licitante Vencedora de atos que possam interferir direta ou indiretamente nos serviços prestados.

17.6 -  Comunicar formalmente qualquer anormalidade ocorrida na execução do objeto pela Licitante Vencedora.

18 -  DAS OBRIGAÇÕES DA CONTRATADA
18.1 -  Manter, durante toda a execução dos serviços, as condições de habilitação e qualificação exigidas na licitação.

18.2 -  Comprometer-se a manter em caráter sigiloso, mesmo após o término do prazo de vigência ou eventual rescisão do contrato, todas as informações de que teve acesso.

18.3 -  Não poderá veicular publicidade acerca do objeto a que se refere o presente contrato, salvo autorização específica da Codevasf.

18.4 -  Assinar termo de confidencialidade, respeitando o sistema de segurança da Codevasf e fornecer todas as informações solicitadas.

18.5 -  Assumir a responsabilidade por danos causados diretamente à Administração da Codevasf ou a terceiros, decorrentes de sua culpa ou dolo na execução do objeto contratado, não excluindo ou reduzindo essa responsabilidade à fiscalização ou o acompanhamento pela Codevasf.

18.6 -  Assumir a responsabilidade por seus encargos trabalhistas, previdenciários, fiscais e comerciais resultantes da execução do objeto contratado.

18.7 -  Os empregados incumbidos da execução dos serviços não terão qualquer vínculo empregatício com a Codevasf, sendo remunerados única e exclusivamente pela Licitante Vencedora e a ela vinculados.

18.8 -  Manter durante a realização de serviços nas dependências da Codevasf, os seus empregados e prepostos devidamente identificados e munidos dos equipamentos de proteção e segurança do trabalho, quando for o caso.

18.9 -  Manter preposto para este contrato que irá representá-la sempre que for necessário.

18.10 -  Substituir, sempre que exigido pelo Gestor do contrato, qualquer um dos seus empregados, cuja qualificação, atuação, permanência ou comportamento forem julgados prejudiciais, inconvenientes ou insatisfatórios à disciplina do órgão ou ao interesse do serviço público, decorrente da execução do serviço.

18.11 -  Indicar os seus representantes para fins de contato e demais providências inerentes à execução do Contrato.

18.12 -  Utilizar as melhores práticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisão técnica e administrativa, para garantir a qualidade do serviço e o atendimento às especificações contidas no contrato.

18.13 -  Realizar as manutenções conforme especificações, quantidades, prazos e demais condições estabelecidas.

18.14 -  Caso a Licitante Vencedora venha a ser adquirida, incorporada, ou faça fusão com outra empresa, todas as obrigações pactuadas e condições de habilitação serão exigidas da empresa que der resultado a esse processo.

18.15 -  Comunicar formal e imediatamente ao Gestor do contrato, todas as ocorrências anormais ou de comprometimento da execução do serviço contratado.

18.16 -  Fornecer todos os patches de correção de firmware, necessários para conserto de eventuais problemas que venham a ser detectados, atualizações e novas versões dos programas (software) associados que vierem a ser lançadas no período de vigência do contrato sem custo adicional, mediante solicitação do Contratante.

18.17 -  Realizar instalação, configuração e manutenção, inclusive por substituição de equipamentos.

18.18 -  A Codevasf não aceitará, sob nenhum pretexto, a transferência de responsabilidade da Licitante Vencedora para outras entidades, sejam fabricantes, representantes ou quaisquer outros.

18.19 -  Sujeitar-se à fiscalização do Contratante, no tocante à verificação das especificações técnicas, prestando todos os esclarecimentos solicitados e atendendo às reclamações procedentes, caso ocorram.

19 -  OS RECURSOS ORÇAMENTÁRIOS
Os recursos orçamentários para contratação dos serviços, correrão a conta do Programa de Trabalho 04.122.2111.2000.0001 – Administração da Unidade – Nacional na categoria econômica 3 (Despesas Correntes).

20 -  DA GESTÃO E FISCALIZAÇÃO
20.1 -  A fiscalização dos serviços será feita diretamente pela CODEVASF por meio da Gerência de Tecnologia da Informação, por meio de servidor formalmente designado na forma do art. 34 da IN 02/2008 e do art 67 da Lei 8.666/93, a quem compete verificar se a CONTRATADA está executando os trabalhos, observando o contrato e os documentos que o integram, atestar as notas fiscais, providenciar as eventuais glosas das faturas, observado o que consta no Nível de Serviço – NS e as tabelas de solução do chamado e de severidade do chamado deste Termo de Referência.

20.2 -  A fiscalização terá poderes para agir e decidir perante a CONTRATADA, inclusive rejeitando serviços que estiverem em desacordo com o Contrato.

20.3 -  A CONTRATADA fica obrigada a assegurar e facilitar o acesso da Fiscalização, aos serviços e a todos os elementos que forem necessários ao desempenho de suas atribuições.

20.4 -  A Fiscalização terá plenos poderes para sustar qualquer serviço que não esteja sendo executado dentro dos termos do Contrato, dando conhecimento do fato à Gerência de Tecnologia da Informação, responsável pela execução do contrato.

20.5 -  Cabe à Fiscalização verificar a ocorrência de fatos para os quais haja sido estipulada qualquer penalidade contratual. A Fiscalização informará ao setor competente quanto ao fato, instruindo o seu relatório com os documentos necessários, e em caso de multa, a indicação do seu valor.

20.6 -  Fica reservado à fiscalização e à Gerência de Tecnologia da Informação o direito e a autoridade para solucionar todo e qualquer caso singular não previsto neste termo que se relacione com o objeto licitado, desde que não acarrete ônus para a Codevasf ou modificação na contratação.

20.7 -  A ação e/ou omissão, total ou parcial, da Fiscalização não eximirá a CONTRATADA da integral responsabilidade pela execução do objeto deste contrato 

21 -  DAS DISPOSIÇÕES GERAIS
21.1 -  A licitante vencedora será responsável por todos os ônus e obrigações concernentes à legislação tributária, trabalhistas, securitária, previdenciária e fiscal, os quais correrão por sua conta exclusiva.

21.2 -  Os proponentes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase do procedimento.

21.3 -  É facultado ao (a) Pregoeiro (a) ou à Autoridade Superior, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar no ato da sessão pública.

21.4 -  Fica assegurado a Codevasf o direito de revogar esta licitação por razões de interesse público decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anulá-la, de ofício, por ilegalidade ou por provocação de terceiros, mediante parecer escrito e devidamente fundamentado.

21.5 -  As licitantes assumem todos os custos de preparação e apresentação de suas propostas e a Codevasf não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo licitatório.

21.6 -  As licitantes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase da licitação.

21.7 -  Após apresentação da proposta, não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo (a) Pregoeiro (a).

21.8 -  Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário e local anteriormente estabelecido, desde que não haja comunicação em contrário do (a) Pregoeiro (a).

21.9 -  Na contagem dos prazos estabelecidos nesta licitação, constante do Edital e seus Anexos, excluir-se-á o dia do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente na Codevasf.

21.10 -  O não atendimento de exigências formais não essenciais, não importará no afastamento da licitante, desde que seja possível a aferição da sua qualificação e a exata compreensão de sua proposta, durante a realização da sessão pública da licitação.

21.11 -  As normas que disciplinam esta licitação serão sempre interpretadas em favor da ampliação da disputa entre os interessados.

21.12 -  A licitante Vencedora ficará obrigada a aceitar, nas mesmas condições propostas, os acréscimos, ou supressões determinadas pela Codevasf, até o limite de 25% (vinte e cinco por cento), do valor atualizado de cada item, na forma do § 1º, do art. 65, da Lei nº 8.666/93, com suas ulteriores alterações.

21.13 -  Qualquer pedido de esclarecimento, em relação a eventuais dúvidas na interpretação do Edital e seus Anexos, deverá ser encaminhado, por escrito, o (a) Pregoeiro (a), na Secretaria de Licitações, SGAN - Quadra 601, Conjunto I. Edifício Manoel Novaes - CEP: 70830-019, Brasília-DF, ou ainda pelo e-mail: licitacao@codevasf.gov.br.

21.14 -  As dúvidas a serem dirimidas por telefone serão somente aquelas de ordem estritamente informal.

21.15 -  As licitantes deverão considerar as especificações contidas no Edital e seus Anexos, as quais estarão registradas no site COMPRASNET em códigos com especificações diferenciadas do edital. Para fins de empenho, serão consideradas as especificações do Edital e da proposta da Licitante Vencedora.

21.16 -  Estarão disponíveis no site da Codevasf, questionamentos, recursos, impugnações e outras informações necessárias sobre o processo licitatório: www.codevasf.gov.br
21.17 -  A prestação dos serviços, bem como os casos omissos regular-se-ão pelas obrigações descritas neste Termo de Referência e pelos preceitos de Direito Público, aplicando-lhes, supletivamente, os Princípios da Teoria Geral dos Contratos e as disposições de Direito Privado, na forma do artigo 54, da Lei nº 8.666/1993 e alterações posteriores, combinado com inciso XII do artigo 55, do referido diploma legal.

21.18 -  O foro para dirimir questões relativas a esta licitação, que não possam ser resolvidas administrativamente, será o da Seção Judiciária do Distrito Federal.
Brasília, 26 de junho de 2017.
ANEXO I - DO TERMO DE REFERÊNCIA
ESPECIFICAÇÕES TÉCNICAS

1 -  DA GARANTIA DOS PRODUTOS E SERVIÇOS

1.1 -  A empresa contratada fornecerá a garantia para todos os serviços executados contemplados nas ordens de serviço, não repassando qualquer tipo de ônus pela reexecução de falhas e imperícias por parte da contratada pelo período de 24 (vinte e quatro) meses a partir da data de recebimento da ordem de serviço.

1.2 -  O Contratante poderá utilizar o valor da garantia prestada para descontar os valores referentes a eventuais multas aplicadas à Contratada, bem como nos casos decorrentes de inadimplemento contratual, e de indenização por danos causados ao Patrimônio da União ou de terceiros, ocorridos nas suas dependências.

2 -  DA DESCRIÇÃO DOS EQUIPAMENTOS E SERVIÇOS

2.1 -  PROTEÇÃO DE ANTISPAM DE E-MAIL PARA ATENDER NO MÍNIMO 2000 CAIXAS DE CORREIO ELETRÔNICO:
2.1.1 -  Características de Hardware

2.1.1.1. Solução do tipo “Bundle” (Hardware/Software) do mesmo fabricante;

2.1.1.2. A solução deve possuir dois equipamentos (hardwares) dedicados, equipamento do tipo Appliance;

2.1.1.3. Compatível com rack de 19’’, utilizando no máximo 2U’s de espaço para instalação, sem a necessidade de qualquer adaptação;

2.1.1.4. Os equipamentos devem possuir no mínimo 2 processador e 4 MB de Cache;

2.1.1.5. Os equipamentos devem possuir no mínimo 8 GB de memória RAM;

2.1.1.6.  Os equipamentos devem possuir no mínimo 2 discos rígidos de 500 GB;

2.1.1.7. Os equipamentos devem possuir no mínimo 2 interfaces de rede ethernet 10/100/1000.

2.1.1.8. O equipamento deve possuir fonte de alimentação redundante, capaz de remoção/instalação sem que seja necessário paralisar o sistema.
2.1.2 -  Características da Solução

2.1.2.1. A solução é uma solução MTA (Mail Transfer Agent) completo com suporte ao protocolo SMTP;

2.1.2.2. A solução deve possuir dois equipamentos (hardwares) dedicados e configurados em alta disponibilidade de forma redundante (failover), fornecidos pela CONTRATADA, com todas garantias e licenças de uso.
2.1.2.3. O appliance deve ser dimensionado para atender pelo menos 5.000 caixas postas sem perda de performance.

2.1.2.4. A solução trata mensagens originadas e recebidas (inbound e outbound), no mesmo appliance, possibilitando a aplicação de regras e políticas customizáveis e diferenciadas por sentido de tráfego;

2.1.2.5. A solução possui módulo de antivírus com suporte a mensagens nos dois sentidos de tráfego;

2.1.2.6. A Solução possui ferramenta ou serviço de verificação baseada em reputação do remetente externo de mensagem eletrônica ("sender reputation"), com web-site de acesso livre para consultas através da internet;

2.1.2.7. A Solução possui integração com serviço de diretórios LDAP para obtenção de informações de usuários cadastrados para validação de destinatário e configuração de políticas;

2.1.2.8. A Solução permite a análise e bloqueio de mensagens, disclaimers e quarentena;

2.1.2.9. A Solução utiliza protocolo de segurança TLS/SSL no envio e recebimento de e-mails;

2.1.2.10. A Solução permite configuração, administração e confecção de relatórios sem a necessidade de utilizar linha de comando;

2.1.2.11. A Solução deve possuir a funcionalidade de SPF;

2.1.2.12. A solução contratada deverá possuir um sistema que permita estabelecer uma reputação (pontuação) dos endereços IP de servidores que estarão iniciando conexões TCP. Após estabelecida essa reputação, a solução deverá permitir ações diferenciadas de acordo com a pontuação obtida.
2.1.2.13. O sistema de verificação de reputação não deverá basear-se somente em RBL´s públicas.
2.1.2.14. Bloqueio de servidores spammers por meio da metodologia conhecida por Domain Keys Identified Mail (DKIM).

2.1.2.15. Ter a possibilidade de fazer approved list para domínios em se habilitando o domain keys identified mail (DKIM).

2.1.2.16. Possuir a detecção de Spam utilizando tecnologia heurística, podendo ser configurada a sensibilidade da ferramenta.

2.1.2.17. Permitir a criação de White e Black Lists para um melhor ajuste na detecção de Spam.

2.1.2.18. Permitir a proteção contra phishings.

2.1.2.19. Permitir verificar a reputação de links que estejam dentro do corpo das mensagens.

2.1.2.20. Ajuste do nível de sensibilidade do bloqueio de mensagens que tiverem links com má reputação.

2.1.2.21. Possibilidade de White List para a checagem de reputação em URLs dentro de mensagens.

2.1.2.22. Possibilidade de se verificar o hash das mensagens em tempo real para proteção contra Spam.
2.1.2.23. A Solução deverá possuir capacidade de criação e gerenciamento de grupos de usuário e a definição de regras e políticas diferenciadas para cada um dos grupos;

2.1.2.24. Suportar configuração manual de horário.

2.1.2.25. Sincronizar via Network Time Protocol (NTP).

2.1.2.26. Possuir um sistema de alertas configurável pelo administrador. Com pelo menos, avisos sobre eventos críticos no sistema (falha de hardware, falta de espaço nos discos e notificação de ataque).

2.1.2.27. Deverá possuir “Message Tracking” na própria console gráfica para uma visualização detalhada do status da mensagem.
2.1.2.28. A Solução permite atualização de todos os componentes e mecanismos.

2.1.2.29. Realizar atualização de forma automática, configurável pelo administrador, das vacinas de forma incremental e da versão do software. A atualização deve permitir conexão por intermédio de serviço Proxy.
2.1.3 -  Emissão de Relatórios

2.1.3.1. A solução deve gerar relatórios automatizados, contendo, pelo menos:

2.1.3.2. Sumário de mensagens.

2.1.3.3. Principais remetentes, por domínio e por endereço de email.

2.1.3.4. Principais destinatários, por domínio e por endereço de email.

2.1.3.5. Principais remetentes de SPAM, por domínio e por endereço de email.

2.1.3.6. Principais destinatários de SPAM, por domínio e por endereço de email.

2.1.3.7. Estatísticas sobre a quarentena.

2.1.3.8. Principais fontes de ataques de diretório.

2.1.3.9. Principais fontes de ataques de spam.

2.1.3.10. Possibilidade de agendamento e envio dos relatórios por email.
2.2 -  INTEL SECURITY (MCAFEE) WEB GATEWAY
	DESCRIÇÃO
	SKU
	Quantidade

	MFE Web Gateway 5000 Appl-C
	WBG-5000-C
	2

	MFE Web Gateway 5000 Appl-C 1YrGL+ARMA
	WBG5000CARMA
	2

	MFE Web Security P:1 GL
	WSGCKE-AA-GI
	1600

	MFE Web Anti-Malware P:1 GL
	WAMCKE-AA-GI
	1600

	MFE Web Reporter Premium P:1 GL
	WRPCKE-AA-GI
	1600


2.2.1 -  Características de Hardware

2.2.1.1. Solução do tipo “Bundle” (Hardware/Software) do mesmo fabricante;

2.2.1.2. Equipamento do tipo Appliance;

2.2.1.3. Compatível com rack de 19’’, utilizando no máximo 2U’s de espaço para instalação, sem a necessidade de qualquer adaptação;

2.2.1.4. Os equipamentos devem possuir no mínimo 1 processador e 4 MB de Cache;

2.2.1.5. Os equipamentos devem possuir no mínimo 8 GB de memória RAM;

2.2.1.6.  Os equipamentos devem possuir no mínimo 2 discos rígidos SATA de 500 GB;

2.2.1.7. Os equipamentos devem possuir no mínimo 3 interfaces de rede ethernet 10/100/1000.

2.2.2 -  Características da Solução

2.2.2.1. A Solução opera com alta disponibilidade e balanceamento de carga;

2.2.2.2. A Solução permite utilizar filtros URL customizados por políticas;

2.2.2.3. A Solução permite análise de conteúdo criptografado e antivírus/antimalware;

2.2.2.4. A Solução fornece suporte a idiomas;

2.2.2.5. A Solução fornece proteção contra anonymizers;

2.2.2.6. A Solução permite a notificação de usuários informando os motivos de ser bloqueado o acesso àquele conteúdo.

2.2.2.7. A Solução permite configuração, administração e confecção de relatórios e logs sem a necessidade de utilizar linha de comando;

2.2.2.8. A Solução possui cache de navegação integrado;

2.2.2.9. A Solução permite a autenticação transparente, mapeando as políticas de acesso.

2.3 -  IPS/IDS - INTEL SECURITY (MCAFEE) PLATAFORM M-1450
	DESCRIÇÃO
	SKU
	QTY

	MFE Network Sec 1450 Sensor 1Yr GL+RMA
	IYVM15KADMAI
	4


2.3.1 -  Características de Hardware

2.3.1.1. É um equipamento dedicado para prevenção de intrusão (IPS), não podendo ser combinado com outras funções como firewall, antivírus, filtragem de conteúdo, no mesmo equipamento, com exceção apenas da operação na modalidade IDS (detecção de intrusão sem bloqueio);

2.3.1.2. Solução do tipo “Bundle” (Hardware/Software) do mesmo fabricante;

2.3.1.3. Equipamento do tipo Appliance;

2.3.1.4. Compatível com rack de 19’’, utilizando no máximo 2U’s de espaço para instalação, sem a necessidade de qualquer adaptação;

2.3.1.5. Permite a configuração dos equipamentos através de porta de console.

2.3.1.6. Suporta o protocolo SSH para comunicação segura com o software de Gerência.

2.3.1.7. Permite a atualização dos softwares e do firmware do sistema, sem custo adicional, durante o período de garantia.

2.3.1.8. Possui no mínimo 8 portas de cobre (10/100/1000) com fail open interno;

2.3.1.9. Capacidade de inspeção em linha de no mínimo 200 Mbps;

2.3.1.10. Suporta no mínimo 80.000  conexões simultâneas;

2.3.1.11. Latência máxima por pacote inferior a  100 micro segundos;

2.3.1.12. Permite a criação de até 120 perfis para proteção DOS;

2.3.1.13. Permitir a criação de até 32 Virtual IPS.

2.3.2 -  Características da Solução

2.3.2.1. Equipamento baseado em SSD1 (Solid State Drive) sem HD (Hard Disc) com arquitetura ASIC2 (Application Specific Integrated Circuit) e FPGA3 (Field Programmable Gate Array), isto é, o equipamento deve ser desenvolvido, tanto software quanto hardware, para a funcionalidade única, exclusiva e especificamente de Network Intrusion Prevention;

2.3.2.2. Equipamento suporta integração com TACACS+ para autenticação de usuários e administradores;

2.3.2.3. Equipamento possui LED (Light-Emitting Diode), no painel frontal, para fornecer informações sobre Health Status – fonte(s) de energia, sistema, ventilação e temperatura do ar de entrada – do equipamento e atividades das interfaces. 

2.3.2.4. Equipamento não necessita de reconfiguração de roteadores e switches para sua instalação em Inline Mode;

2.3.2.5. Equipamento suporta tecnologia que permita uma inspeção inteligente baseada em análise estatística do fluxo de dados de rede, otimizando o processo de identificação e proteção contra ataques;

2.3.2.6. Equipamento suporta monitoração e proteção de segmentos de rede em modo transparente e operação na camada 2 (Layer-2) do modelo OSI (Open System Interconnection) – Bridge Mode. Isto é, as interfaces de monitoração e proteção não requerem endereço IP;

2.3.2.7. Equipamento suporta tanto configuração manual de velocidade e Duplex quanto configuração automática de auto-negociação baseada na especificação IEEE 802.3u das interfaces;

2.3.2.8. Equipamento suporta instalação Inline Mode sem bloqueio para ataques, isto é, quando instalado em Inline Mode o equipamento pode ser configurado para não bloquear ataques específicos ou todos os ataques, apenas alertando-os;

2.3.2.9. Equipamento suporta funcionamento como Firewall transparente, permitindo a criação de regras para filtros de acesso de camada 3;

2.3.2.10. Equipamento suporta configuração, manutenção e visualização de estado das interfaces de monitoração e proteção através de CLI (Command Line Interface – Interface de Linha de Comando);

2.3.2.11. Equipamento suporta as modalidades de instalação:

· SPAN Mode: monitoração e proteção de HUBs e/ou portas SPAN de switches, com o tráfego ativo de redes sendo espelhado para ele, permitindo monitorar ataques trafegando por estes espelhamentos e respondendo em tempo real, sendo altamente granulares as ações preventivas;

· TAP Mode: monitoração e proteção de comunicações de rede em ambas as direções em Full-Duplex, permitindo monitorar ataques trafegando por estas comunicações, mantendo o estado destas e respondendo em tempo real, sendo altamente granulares as ações preventivas.;

· Inline Mode: monitoração e proteção de segmentos de dados, com tráfego ativo de rede passando por ele, permitindo impedir ataques trafegando por estes segmentos e bloqueando-os em tempo real, sendo altamente granulares as ações preventivas.

2.3.2.12. Equipamento suporta criação, configuração e manutenção de Virtual IPS e Virtual Firewall através de VLAN Tagging 802.1Q, suportando VLAN Bridging (VLAN Pairing), ou bloco(s) de endereços (CIDR – Classless Inter-Domain Routing), assim como criação, configuração e manutenção de Port Clustering através do agrupamento de múltiplas interfaces físicas em uma única Virtual Interface;

2.3.2.13. Equipamento possui Network TAP opcional;

2.3.2.14. Equipamento suporta monitoração, proteção, decodificação, análise e bloqueio de tráfego de aplicações Instant Messenger e P2P (Peer-to-Peer), tais como: AOL Instant Messenger, AOL Instant Messenger Express, Ares, Azureus, Bearshare, Bittorrent, Blubster, DirectConnect, eDonkey, eMule, Enppy, ICQ, ICQ2Go, FileNara, Gnucleus, Gnutella, Grokster, Groove, JAP Anonymizer, Kazaa, Limewire, Morpheus, MSN Messenger, Mutella, MyNapster, Mxie, OpenLITO, Overnet, Phex, Piolet, RockItNet, Shareaza, Skype, SoulSeek, Swapper, Xolox, WinMX, Yahoo! Messenger, etc.
2.3.2.15. Equipamento suporta atualização e aplicação de políticas de segurança, através da gerência, sem paralisação da monitoração, proteção, decodificação, análise e bloqueio.

2.3.2.16. Equipamento opera com alta disponibilidade e redundância, proteção de negação de serviço, proteção de vulnerabilidades e os seguintes ataques:

· Reconnaissance: Host Sweep, Port Scan, Brute Force, Service Sweep, OS Fingerprint;

· 1.7.7.2.  Exploits: Protocol Violation, Buffer Overflow, Shellcode Execution, Remote Access, Privileged Access, Probe, DoS (1.Logic Attacks: boink, bonk, jolt, land, latierra, nestea, newtear, pimp, ping-of-death, reset-tcp, rose, rst_flip, smurf, snork, teardrop, winnuke, etc.; 2.Bandwidth Attacks: ICMP echo request Flood, TCP data segment Flood, TCP SYN/RST Flood, IP fragment Flood, etc.; 3.Protocol Attacks: SYN Flood, Smurf, Fraggle, etc., Evasion Atempt, Arbitrary Command Execution, Code/Script Execution, Bot (Agobot, Al3na Monster, Floodnet, etc.), Trojan (BackOrifice 2000; Dagger; Infector 1.7, etc.), DDoS Agent Activity, Backdoor, Worms (Slapper e variações; Slammer e variações; Blaster e variações; Sasser e variações; Zotob e variações; Confinker e variações; etc.), Vírus, Read Exposure, Write Exposure;

· Volume DoS: Statistical Deviation, Over Threshold. 

· Policy Violations: Audit, Restricted Access, Restricted Application, Unauthorized IP, Sensitive Content, Covert Channel, Command Shell, Non-standard Port, Phising, PuP (Potential Unwanted Program).

2.3.2.17. Permite decodificação e análise de protocolos Statefull traffic Inspection, detecção de ataques por assinaturas e Anomaly Detection.

2.3.2.18. Permite Gerenciamento por meio de:

· Console de gerência e integração; 

· Configuração de políticas; 

· Respostas e bloqueios e 

· Emissão de relatórios.

2.4 -  INTEL SECURITY (MCAFEE) MOVE - SOLUÇÃO ANTI-MALWARE PARA INFRA-ESTRUTURA VIRTUAL
	DESCRIÇÃO
	SKU
	QTY

	MFE MOVE AV for Virtual Servers OS P:1GL
	MOVCKE-AT-AI
	5


2.4.1 -  Características da Solução

2.4.1.1. Proporciona a proteção de ambientes de virtualização VMWare e Citrix no mínimo;

2.4.1.2. Permite trabalhar de forma integrada a console de gerência centralizada;

2.4.1.3. Permite a realização de varreduras por demandas em máquinas virtuais que estiverem em estado "offline";

2.4.1.4. Permite a atualização das assinaturas da solução de forma incremental;

2.4.1.5. Permite a tomada de no mínimo as seguintes ações quando uma ameaça for identificada no servidor ou em máquinas clientes:

· Limpar o arquivo automaticamente;

· Excluir o arquivo automaticamente;

· Negar o acesso ao arquivo;

2.4.1.6. Na falha da execução da primeira ação permite a configuração de ação secundária com no mínimo as seguintes opções:

· Negar o acesso ao arquivo;

· Excluir o arquivo automaticamente;

2.4.1.7. Permite a aplicação de ações diferenciadas para Malwares e programas potencialmente indesejados (PUP´s);

2.5 -  INTEL SECURITY (MCAFEE) ENDPOINT PROTECTION ADVANCED SUITE - EPA
	DESCRIÇÃO
	SKU
	QTY

	MFE Endpoint Protection P:1 GL [P+]
	EPSCDE-AA-EI
	1600


2.5.1 -  Características da Solução

2.5.1.1. Seja fornecido por um único fabricante de modo que tanto o suporte a solução quanto as funcionalidades inteiramente integradas e gerenciadas por meio de uma única console de gerenciamento;

2.5.1.2. Fornece solução de segurança para servidores e estações de trabalho (antivírus, antispyware e desktop firewall);

2.5.1.3. Gerência centralizada e integrada, a partir de uma única console, para as ferramentas integradas de segurança em estações de trabalho e servidores, de onde seja possível manter a proteção atualizada, gerar relatórios, visualizar eventos, logs, gerenciar políticas e criar painéis de controle;

2.5.1.4. Possui módulos para controle de dispositivos móveis, de filtro de reputação web, de antivírus para Servidores de Groupware e permite a detecção de novas máquinas conectadas a redes que não estejam gerenciadas pela solução de gerência centralizada;

2.5.1.5. Provê a visualização das características básicas de hardware das máquinas gerenciadas;

2.5.1.6. Permite implementações de repositórios distribuídos em uma estrutura hierárquica para instalações/atualizações dos clientes, isto é, o cliente deverá se buscar/receber as instalações/atualizações de versões, vacinas e engines em um ponto de distribuição mais próximo, de acordo com uma configuração pré-definida;

2.5.1.7. Gera relatórios, estatísticas e gráficos customizados;

2.5.1.8. A Solução de gerência centralizada permite através da console visualizar o número total de licenças dos produtos gerenciados pelo servidor.

2.6 -  NAP - VSE STORAGE - MCAFEE VIRUSSCAN ENTERPRISE FOR STORAGE
	DESCRIÇÃO
	SKU
	QTY

	MFE VirusScan for Storage P:1 GL
	NAPCKE-AB-AI
	2


2.6.1 -  Características da Solução

2.6.1.1. É fornecida por um único fabricante de modo que tanto o suporte a solução quanto as funcionalidades sejam inteiramente integradas e gerenciadas através de uma única console de gerenciamento;

2.6.1.2. Impede que o malware penetre em sistemas NAS e se prolifere para computadores-clientes pela rede e pelo ambiente;

2.6.1.3. Configurado para suportar múltiplos dispositivos NAS, inclusive ameaças ocultas em arquivos compactados;

2.6.1.4. Essa solução de varredura de alto desempenho é distribuída em um ou mais servidores Windows em configurações acessíveis de varredura múltipla de alta disponibilidade ou multiarquivos, proporcionando o poder do processamento paralelo para um balanceamento de carga ideal e uma proteção flexível de failover;

2.6.1.5. Detecta programas indesejados: encontra programas spyware ocultos que rastreiam o uso da Internet, acessam dados pessoais e abrem brechas de segurança;

3 -  DOS REQUISITOS DOS SERVIÇOS E/OU MATERIAIS

3.1 -  Requisitos Legais:
Decreto nº 7.174, de 12 de maio de 2010;

Instrução Normativa n° 02 – SLTI/MPOG, de 30 de abril de 2008;

Instrução Normativa n° 03 – SLTI/MPOG, de 15 de outubro de 2009; 

Instrução Normativa n° 02 – SLTI/MPOG, de 12 de novembro de 2010;

Instrução Normativa nº 06 – SLTI/MPOG, de 23 de dezembro de 2013.
3.2 -  Requisitos dos Serviços a Serem Contratados e Condições dos Serviços de Manutenção e Assistência Técnica:
3.2.1 -  Manutenção e assistência técnica do tipo corretiva, compreendendo procedimentos destinados a recolocar em perfeito estado de operação os serviços e equipamentos tais como:
3.2.1.1. Do hardware: desinstalação, reconfiguração ou reinstalação decorrentes de falhas no hardware, fornecimento de peças de reposição, substituição de hardware, atualização da versão de drivers, firmwares e software básico, correção de defeitos, ajustes e reparos necessários, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados.
3.2.1.2. Do software (aplicativos e sistema operacional): desinstalação, reconfiguração ou reinstalação decorrentes de falhas no software, atualização da versão de software, correção de defeitos, ajustes e reparos necessários, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados. Quanto às atualizações pertinentes aos softwares, entende-se como “atualização” o provimento de toda e qualquer evolução de software, incluindo correções, “patches”, “fixes”, “updates”, “service-packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versões não sucessivas, nos casos em que a liberação de tais versões ocorra durante o período de garantia especificado.
3.2.1.3. A manutenção e assistência técnica corretiva serão realizadas sempre que solicitadas pela Codevasf por meio da abertura de ordem de serviço diretamente à Licitante Vencedora via telefone com número do tipo “0800” e/ou local.
3.2.1.4. Uma ordem de serviço somente poderá ser fechada após o aceite do fiscal técnico responsável pelo contrato na Codevasf e o término de atendimento se dará com a disponibilidade do recurso para uso em perfeitas condições de funcionamento no local onde o mesmo está instalado.

3.2.1.5. Na abertura da ordem de serviço, serão fornecidas informações, tais como anormalidade observada, nome do responsável pela solicitação do serviço e a severidade do chamado.

3.2.1.6. Todas as solicitações feitas pela Codevasf deverão ser registradas pela Licitante Vencedora para acompanhamento e controle da execução dos serviços. Após a realização dos serviços, a Licitante Vencedora deverá apresentar um Relatório de Atividades, contendo no mínimo as informações descritas no item a seguir, e este relatório deverá ser homologado pelo Gestor e Fiscal Técnico responsável pelo contrato na Codevasf.

3.2.1.7. O Relatório de Atividades deverá ser emitido pelo Gerente de Suporte encarregado pelo Contrato na Licitante Vencedora e será preenchido pelo técnico da Licitante Vencedora encarregado de prestar os serviços, contendo no mínimo:

· Identificação do Relatório de Atividades;

· data da emissão;

· data e hora de início e término do atendimento;

· severidade do chamado;

· número do contrato;

· identificação do requisitante do serviço;

· modelo dos equipamentos atendidos;

· números de série;

· descrição da manutenção preventiva ou manutenção corretiva realizada e detalhamento da solução aplicada;

· substituição de peça no período da garantia;

· identificação do fiscal técnico da Codevasf que validou o serviço; e 

· identificação do técnico da Licitante Vencedora responsável pela execução do serviço.

3.2.1.8. O tempo do início efetivo de atendimento da ordem de serviço deverá ser de acordo com a Tabela de Severidade de Chamado, conforme descrita a seguir, contado a partir da abertura do mesmo.

3.2.1.9. TABELA DE SEVERIDADE DE CHAMADO
Os serviços de manutenção e assistência técnica deverão ser prestados 24 (vinte e quatro) horas x 7 (sete) dias por semana e deverá ser realizado em 3 (três) níveis descritos a seguir. A classificação de uma solicitação a um incidente deverá estar de acordo com o estabelecido na tabela abaixo:

	TABELA DE SEVERIDADE DE CHAMADO

PARA TODOS OS HARDWARES E SOFTWARES

	Severidade
	Descrição
	Tempo de Início de Atendimento

	Alta
	Serviço parado no ambiente de produção.
	Em até 2 (duas) horas.

	Média
	Erros ou problemas reincidentes que impactam o ambiente de produção.
	Em até 2 (duas) horas.

	Baixa
	Problemas confortáveis que não afetem a integridade e funcionalidade do sistema.
	Em até 8 (oito) horas.


3.2.1.10. Em caso de necessidade e em qualquer classificação de severidade, a critério da Codevasf, deverá ser prestado atendimento “On-Site”. Os serviços “On-Site” deverão iniciar-se em no máximo 02 (duas) horas após confirmação da Codevasf ou conforme agendamento a critério da Codevasf.

3.2.1.11. Após o início do atendimento, o tempo de solução do problema deverá ser de acordo com a Tabela de Solução do Chamado (conforme tabela a seguir), não devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a partir da abertura do chamado técnico. Esta tabela identifica o tempo em que o problema deverá ser solucionado, tanto para os hardwares como para os softwares.

	TABELA DE SOLUÇÃO DO CHAMADO

PARA TODOS OS HARDWARES E SOFTWARES

	Severidade
	Descrição
	Tempo de Solução

	Alta
	Serviço parado no ambiente de produção, incluindo reposição de peça defeituosa ou substituição temporária do equipamento.
	Em até 4 (duas) horas da abertura do chamado.

	Média
	Erros ou problemas reincidentes que impactam o ambiente de produção.
	Em até 5 (cinco) horas da abertura do chamado.

	Baixa
	Problemas confortáveis que não afetem a integridade e funcionalidade do sistema.
	Em até 10 (dez) horas da abertura do chamado.


3.2.1.12. Em caso de substituição de equipamento defeituoso, o equipamento substituto deve ser igual ou superior, do mesmo fabricante, em características técnicas.

3.2.1.13. A Licitante Vencedora deverá informar aos responsáveis da Codevasf qualquer situação que possa ensejar em uso inadequado dos recursos.

3.2.1.14. A Licitante Vencedora será eximida de despesas de manutenção e suporte técnicos decorrentes do uso inadequado dos recursos, desde que devidamente comprovadas.

3.2.1.15. A Licitante Vencedora não poderá deixar de executar os serviços descritos neste Termo de Referência sob qualquer alegação, mesmo sob pretexto de não ter sido executada anteriormente qualquer tipo de interferência no respectivo equipamento ou dispositivo.

3.2.1.16. Para os serviços descritos neste Termo de Referência, a Codevasf permitirá o acesso dos técnicos habilitados e identificados da Licitante Vencedora às instalações onde se encontrarem os equipamentos. Esses técnicos ficarão sujeitos a todas as normas internas de segurança da Codevasf, inclusive àquelas referentes à identificação, trajes, trânsito e permanência em suas dependências.

3.2.1.17. Para a execução dos serviços descritos neste Termo de Referência, a Licitante Vencedora somente poderá desativar o equipamento, com prévia autorização da Codevasf.

3.2.1.18. A Licitante Vencedora deverá substituir, em 24 (vinte e quatro) horas, o produto utilizado na solução, já instalado, por um novo, igual ou superior, do mesmo fabricante, em características técnicas, sem ônus para a Codevasf, quando comprovados defeitos de fabricação do próprio ou de seus componentes, que comprometerem seu desempenho, nas seguintes hipóteses:

· Caso ocorram 03 (três) defeitos que comprometam seu uso normal, dentro de qualquer intervalo de 30 (trinta) dias.

· Caso a soma dos tempos de paralisação do equipamento ultrapasse 72 (setenta e duas) horas, dentro de qualquer intervalo de 30 (trinta) dias.

· Os equipamentos removidos para conserto, e que sejam passíveis de retorno, deverão ser devolvidos à Codevasf em perfeito estado de funcionamento, no prazo máximo de 10 (dez) dias úteis ficando a remoção e o transporte dos mesmos, bem como quaisquer custos decorrentes dessas atividades, sob inteira responsabilidade da executante dos serviços, sendo certo que a Licitante Vencedora providenciará a colocação dos recursos necessários como backup, até que seja sanado o problema.

· A substituição definitiva será admitida com anuência do Codevasf, após prévia avaliação técnica quanto às condições de uso e compatibilidade do equipamento, peça ou componente ofertado, em relação àquele que está sendo substituído.

· A garantia dos serviços de assistência técnica, deverá ser aplicada a todos os componentes da solução, inclusive àqueles que sejam instalados para permitir redundância, de modo a manter a disponibilidade oferecida quando da sua instalação.

3.2.2 -  Manutenção e assistência técnica do tipo preventiva, compreendendo:

3.2.2.1. Procedimentos destinados a prevenir a ocorrência de erros e defeitos dos equipamentos, de forma proativa, a fim de realizar inspeções no parque de elementos ativos instalados e nos softwares de configuração que gerenciam a solução em uso pela Codevasf.

3.2.2.2. As inspeções deverão ser realizadas semanalmente, em visitas de no mínimo 2 (duas) horas, por técnico qualificado e certificado pelo fabricante dos equipamentos em uso pela Codevasf, para verificação de eventos de erro, coleta e avaliação de logs, verificação e inspeção visual das condições de funcionamento da solução.

3.2.2.3. A agenda das inspeções técnicas deverá ser controlada por meio de cronograma, com datas e horários a serem previamente definidos pela Licitante Vencedora em conjunto com a equipe técnica da Codevasf. Caberá à Codevasf aprovar a planilha e controlar o cumprimento da agenda aprovada.

3.2.2.4. Reuniões gerenciais, mensais, para avaliação e acompanhamento dos serviços de manutenção e assistência técnica, em que deverá estar presente o Gestor e Fiscal Técnico responsável pelo contrato.

3.2.2.5. Após a execução dos procedimentos manutenção e assistência técnica preventiva, a empresa Licitante Vencedora deverá fornecer à Codevasf um Relatório de Atividade descrevendo todos os procedimentos efetuados, com base nas especificações e melhores práticas recomendadas pelo fabricante.

3.2.3 -  Acompanhamento dos serviços
3.2.3.1. Para o acompanhamento dos serviços desta contratação, a Licitante Vencedora deverá disponibilizar um Gerente de Suporte e um técnico que deverão ser capacitados e certificados nos equipamentos objeto deste TERMO DE REFERÊNCIA.

3.2.3.2. Este Gerente de Suporte ficará responsável pelo acompanhamento dos serviços prestados pelo técnico e de toda e qualquer demanda apresentada pela Codevasf.

3.2.3.3. O Gerente de Suporte também será o responsável por elaborar qualquer documentação técnica relativa aos serviços, incluindo um Plano de Suporte Técnico mensal e anual.

3.3 -  Requisito de Comunicação
3.3.1 -  Fica estabelecido que todos os processos de comunicação entre Licitante Vencedora e contratante far-se-ão por intermédio de representantes da Licitante Vencedora especialmente designada – Prepostos.

4 -  DO MODELO DE PRESTAÇÃO DE SERVIÇOS

4.1 -  A execução dos serviços contratados será realizada de forma indireta por meio de Ordem de Serviço.

4.2 -  Mensalmente, o Fiscal Técnico do contrato realizará a consolidação dos Relatórios de Atividades, emitido pela Licitante Vencedora.

4.3 -  A Licitante Vencedora elaborará relatórios, quando solicitado pelo CONTRATANTE dos serviços executados, classificados em “Operação e manutenção preventiva”, “Manutenção corretiva” e “Programação/Configuração” e apresentados juntamente com a nota fiscal/fatura. Além destes itens, a Codevasf poderá, mediante informação prévia à contratada, atualizar os itens necessários para a Ordem de Serviço e suas classificações em razão de redefinição ou implantação de novos processos.

4.4 -  Conforme o disposto no art. 28 do Decreto nº 5.450, de 31/05/2005, aquele que, convocado dentro do prazo de validade da sua proposta, não assinar o contrato, deixar de entregar documentação exigida no edital, apresentar documentação falsa, ensejar o retardamento da execução do seu objeto, não mantiver a proposta, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e de contratar com a União, e será descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuízo das multas previstas neste Edital e no Contrato e das demais cominações legais.

4.5 -  As Ordens de Serviços conterão os PRODUTOS e SERVIÇOS a serem entregues, com critérios claros para a sua homologação e aceite;

4.6 -  As definições detalhadas dos serviços, que abrangem procedimentos e metodologias a serem empregadas, de níveis de serviço e descrição de cada um dos serviços constantes do objeto da contratação estão elencados de forma objetiva nas tabelas de severidade do chamado e de solução do chamado e nos demais procedimentos descritos no item 3.2. do Anexo I.

5 -  DA METODOLOGIA DA AVALIAÇÃO DA QUALIDADE E ACEITE DOS SERVIÇOS

5.1 -  A metodologia utilizada na avaliação da qualidade e aceite dos serviços obedecerá ao estipulado no cumprimento a todas as obrigações e especificações descritas neste Termo de Referência, durante o decurso da execução do contrato, tendo como resumo de sua produtividade, os relatórios estabelecidos nas ordens de serviço demandadas e executadas, devidamente ajustadas aos níveis de serviço determinados neste Termo.

6 -  DA ORDEM DE SERVIÇO

6.1 -  Será utilizado o procedimento de abertura de ordem de serviço para as comunicações formais.

6.2 -  A Contratada deverá ofertar um modelo de ordem de serviço para aprovação da Contratante, onde constem, no mínimo, os campos descritos abaixo, observando o previsto no Nível de Serviço (NS) deste Termo de Referência e no Relatório de Atividade:

6.2.1 -  Descrição do chamado técnico;

6.2.2 -  Data/hora da abertura do chamado técnico;

6.2.3 -  Número do ticket referente ao chamado;

6.2.4 -  Registro do grau de severidade do chamado;

6.2.5 -  Relatório de Atividade.

6.3 -  As aberturas das ordens de serviço se darão via telefone 0800 ou telefone local, site e/ou e-mail específico, devendo estas informações de contato constar em documento a ser entregue antes do início da prestação do serviço (reunião inicial).

6.4 -  Os atendimentos para abertura das ordens de serviço deverão estar disponíveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano.

ANEXO II DO TERMO DE REFERÊNCIA

MODELO DA PROPOSTA FINANCEIRA


Proposta que faz a proponente _________________________________________, inscrita no CNPJ nº _____________________________ e Inscrição Estadual nº _____________________________, para manutenção, atualização, e suporte técnico da solução de segurança para a Codevasf, objeto desta licitação. 
Preço Global da proposta: R$ _____________________________

Preço Global da proposta por extenso: _____________________________________________________

_____________________________________________________________________________________

Nome do Representante Legal: ___________________________________________________________

Assinatura: _____________________________________________________

Cargo/Função: __________________________________________________

CPF: __________________________________________________________

RG: ___________________________________________________________

Telefone: _______________________________________________________
E-mail: _________________________________________________________

Local e Data: ____________________________________________________

Manutenção /Aquisição - Licenciamento�
�
Item�
Descrição�
Qtd�
�
1�
Atualização do McAfee Web Gateway WG-5000 para WG-5000D�
2�
�
2�
Atualização de licenças do McAfee Web Gateway Appliance (WG-5000) – Módulo para Filtragem de Conteúdo Web com Manutenção e Assistência Técnica dos equipamentos�
1.600�
�
3�
Atualização de licenças do McAfee Endpoint Protection Suíte – Advanced Suite com Manutenção e Assistência Técnica�
1.600�
�
4�
Atualização de licença do McAfee Intrushield Appliance (M-1450) - Módulo de Prevenção e Detecção de Intrusão de Rede – IPS com Manutenção e Assistência Técnica�
1�
�
5�
Aquisição, instalação, configuração e manutenção do McAfee MOVE (Management for Optimized Virtual Environments) for virtual servers ESX�
5�
�
6�
Aquisição de NAP / Storage / VirusScan Enterprise for Storage, instalação e configuração�
3�
�
7�
Aquisição, instalação e configuração de serviço de proteção antispam com até 2000 caixas de email - módulo para segurança de E-mail – Antispam (2 appliances).�
2000


caixas�
�
8�
Manutenção e Assistência Técnica on-site 24x7 de solução de proteção de email - Antispam de alta disponibilidade (2 appliances mensal)�
24 meses�
�






Manutenção /Aquisição - Licenciamento�
�
Item�
Cod.


Catmat�
Descrição�
Qtd�
Valor


Unit. R$�
Valor


Total R$�
�
1�
BR0111627�
Update do McAfee Web Gateway WG-5000 para WG-5000D�
2�
135.000,00�
270.000,00�
�
2�
BR0111627�
Atualização de licenças do McAfee Web Gateway Appliance (WG-5000) – Módulo para Filtragem de Conteúdo Web com manutenção e assistência técnica dos equipamentos�
1.600�
48,34�
77.344,00�
�
3�
BR0111627�
Atualização de licenças do McAfee Endpoint Protection Suíte – Advanced Suite com manutenção e assistência técnica�
1600�
195,00�
312.000,00�
�
4�
BR0111627�
Atualização de licença do McAfee Intrushield Appliance (M-1450) - Módulo de Prevenção e Detecção de Intrusão de Rede – IPS com Manutenção e Assistência Técnica�
1�
45.000,00�
45.000,00�
�
5�
BR0111627�
Aquisição, instalação, configuração e manutenção do McAfee MOVE (Management for Optimized Virtual Environments) for virtual servers ESX�
5�
347,00�
1.735,00�
�
6�
BR0111627�
Aquisição de NAP / Storage / VirusScan Enterprise for Storage com instalação e configuração�
3�
17.000,00�
51.000,00�
�
7�
BR0111627�
Aquisição, instalação e configuração de solução de proteção de email Antispam de alta disponibilidade 


(fornecimento de 2 appliances)�
2000 caixas�
60,00�
120.000,00�
�
8�
BR0111627�
Manutenção e Assistência Técnica on-site 24x7 de solução de proteção de email - Antispam de alta disponibilidade (2 appliances)�
24�
1.590,00�
38.160,00�
�
Total�
915.239,00�
�






Manutenção /Aquisição - Licenciamento�
�
Item�
Descrição�
Qtd�
Valor


Unit.�
Valor


Total�
�
1�
Update do McAfee Web Gateway WG-5000 para WG-5000D�
2�
R$�
R$ �
�
2�
Atualização de licenças do McAfee Web Gateway Appliance (WG-5000) – Módulo para Filtragem de Conteúdo Web com manutenção e assistência técnica dos equipamentos�
1.600�
R$�
R$�
�
3�
Atualização de licenças do McAfee Endpoint Protection Suíte – Advanced Suite com manutenção e assistência técnica�
1.600�
R$�
R$�
�
4�
Atualização de licença do McAfee Intrushield Appliance (M-1450) - Módulo de Prevenção e Detecção de Intrusão de Rede – IPS com Manutenção e Assistência Técnica�
1�
R$�
R$�
�
5�
Aquisição, instalação, configuração e manutenção do McAfee MOVE (Management for Optimized Virtual Environments) for virtual servers ESX�
5�
R$�
R$�
�
6�
Aquisição de NAP /  Storage / VirusScan Enterprise for Storage com instalação e configuração�
3�
R$�
R$�
�
7�
Aquisição, instalação e configuração de solução de proteção de email Antispam de alta disponibilidade (fornecimento de 2 appliances)�
2000


caixas�
R$�
R$ �
�
8�
Manutenção e Assistência Técnica on-site 24x7 de solução de proteção de email - Antispam de alta disponibilidade (2 appliances)�
24�
R$�
R$�
�
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